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КЕРУВАННЯ ДОСТУПОМ ДО ІНФОРМАЦІЇ 

В СЕРЕДОВИЩІ ЕЛЕКТРОННИХ ДОКУМЕНТІВ 

Анотація. У роботі розглянуто поняття доступності інформації в різних сферах, її ос-

новні компоненти, технічні, організаційні та правові аспекти забезпечення доступу до елект-

ронних документів. Наведено низку методів визначення рівня публічності інформації та роз-

глянуто алгоритм розподілу прав доступу за допомогою класифікації документів. Результати 

дослідження можуть бути використані під час розробки систем електронного документо-

обігу. 

Ключові слова: доступ до інформації, розподіл прав доступу, електронний документ, 
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В епоху цифровізації документування, від особистих файлів до документ-

них баз даних підприємств, одним з найбільш нагальних та менш очевидних ас-

пектів зберігання електронних документів є доступність до них. Неправильно 

наданий доступ може як завадити цільовій аудиторії, так і допустити зловмис-

ників до чутливої інформації [1]. 

Термін «доступність інформації» має декілька визначень, залежно від кон-

тексту, в якому він використовується. 

У контексті інформаційної безпеки доступність тісно пов’язана з конфіден-

ційністю та цілісністю [2]. Разом ці три показники описують властивості отри-

мання користувачем інформації (рис. 1). 

 

Рисунок 1 – Зв’язок властивостей отримання інформації 

 

Доступність – властивість інформації, що визначається її досяжністю та мож-

ливістю використання на вимогу уповноваженою особою. Доступність можна 

вважати ідеальною, коли після авторизації користувач може безперешкодно 

знайти потрібну інформацію. 

Конфіденційність – властивість інформації, що визначається її недоступні-

стю для неавторизованих осіб, організацій або процесів. 
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Цілісність – властивість інформації, що визначається неможливістю зміни-

ти, знищити або втратити її в несанкціонований спосіб [3]. 

На відміну від технічної термінології, законодавчі акти не мають єдиного 

визначення доступу до інформації. В законах, що регламентують права грома-

дян та державних установ, це поняття використане без роз’яснення значення або 

замінене на синонімічну конструкцію, наприклад: «отримання можливості об-

робляти інформацію», «порядок одержання, використання, поширення і збері-

гання інформації», «надання дозволу на ознайомлення з інформацією». Тому із 

законодавчого погляду, «доступ до інформації» можна ототожнити з терміном 

«отримання інформації» і вважати правом, яке може мати конкретна людина, 

група людей чи організація [4]. 

Отже, якщо виділити загальне визначення, то доступність – це ступінь до-

сяжності інформації для користувача залежно від його прав та повноважень. 

Для присвоєння рівня доступу до документа можна визначати конфіден-

ційність інформації в ньому вручну або ж присвоїти рівень доступу групі, де 

документи об’єднані за спільними ознаками – класифіковані. Під час створення 

єдиної закономірної системи збереження документів наступним кроком після 

класифікації документів за категоріями є присвоєння цим категоріям шаблону 

назви і, в підсумку, визначення рівня конфіденційності (рис. 2) [5]. 

 

Рисунок 2 – Етапи організації документів 

 

1 етап. Головні вимоги під час розробки категорій – узгодженість, відмін-

ність та вичерпність. Їх можна виділяти за темами документів, кольорами зо-

бражень або будь-яким іншим набором перелічених значень, що описують 

вміст, проте класичними підходами до класифікації є поділ за змістом, характе-

ристиками чи призначенням. 

Класифікація за змістом передбачає визначення категорій документів на 

основі вмісту документів або файлів. За цієї класифікації досліджується види-

мий текст, зокрема на наявність ключових слів, щоб визначити тему чи предмет 

документа. 

Коли документи класифікують за характеристиками, враховують зовнішні 

фактори: формат, метадані або інші атрибути, що оточують створення докумен-

та, але безпосередньо не відображаються в ньому. 

Визначення призначення допоможе, коли в одній системі працюють корис-

тувачі з різними інформаційними потребами [6]. 

2 етап. У системі, що обслуговує велику кількість документів, випадкові 

назви можуть перешкоджати ефективній роботі, для чого варто визначити шаб-
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лон побудови імен файлів. Головною метою визначення такого шаблону є 

спрощення орієнтації в файлах та їх пошуку як для досвідченого так і для ново-

го користувача. Найбільш популярними та інформативними елементами назви 

можна назвати тему (опис вмісту), джерело (проєкт чи підрозділ, з яким пов’яза-

ний документ), дату (дата створення чи період, який описується в документі) та 

стан (статус розробки). 

Назва документа повинна бути максимально лаконічною, але водночас ві-

дображати достатньо інформації, щоб відрізняти однотипні файли між собою. 

Тому якщо названі вище елементи не є достатньо вичерпними для унікального 

імені, також можуть включатись додаткові елементи, як-от номери версій, по-

рядкові номери, імена чи назви фірм, що є авторами чи об’єктами документа 

тощо [7]. 

3 етап. Залежно від чутливості інформації та кола користувачів, що мають 

право на ознайомлення з цією інформацією, рівні доступу поділяють на 4 основ-

ні типи: публічні, внутрішні, конфіденційні, закриті (табл. 1). 

Таблиця 1 – Основні рівні конфіденційності інформації 
Тип доступу Користувачі Опис 

Публічний Усі 
Розголошення не несе загрози, у деяких випадках опри-

люднення вимагається законом 

Внутрішній Члени організації 
Переважно доцільна лише в контексті внутрішніх проце-

сів організації, розголошення не є грубим порушенням 

Конфіденційний Окремі відділи 
Інформація про клієнтів, співробітників, окремі проєкти 

тощо, обмежено поширюється всередині підприємства 

Закритий 

Окремі відділи / 

вповноважені 

користувачі 

Лише для вузького кола осіб, часто стосується безпеки чи 

фінансів, розголошення заборонене 

Джерело: [8] 

Ці чотири рівні можуть присвоюватись документам на основі характерис-

тик, як-от контент, контекст та користувач. Визначення на основі контенту пе-

редбачає аналіз інформації всередині документа та визначення рівня її конфіден-

ційності, тобто аналізується зміст, як під час визначення класифікації. Під час 

аналізу контексту доступ призначається за метаданими, отже, за зовнішніми ха-

рактеристиками документа. Встановлення рівня доступу за користувачем озна-

чає визначення повноважень та інформаційних потреб особи, яка переглядатиме 

документ, яка перекликається з класифікацією за призначенням [6]. 

Висновки 

1. Паралельність критеріїв для створення класифікації та розподілу прав 

доступу означає, що класифікатор, розроблений для структурного розподілу до-

кументів, може використовуватись в обох випадках. 

2. Коректно розроблена класифікація документів є багатофункціональною 

та може стати фундаментом для правильного присвоєння доступу. 
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ФУНКЦІОНАЛЬНІ МОЖЛИВОСТІ СИСТЕМ 

ЕЛЕКТРОННОГО ДОКУМЕНТООБІГУ В КАДРОВОМУ ДІЛОВОДСТВІ 

Анотація. Розглянуто впровадження систем електронного документообігу в кадрово-

му діловодстві; описано їх основні функції: створення, облік, зберігання, узгодження, підпи-

сання, обмін документами й контроль виконання. Обґрунтовано переваги СЕД, зокрема авто-

матизацію процесів, підвищення ефективності, безпеки та прозорості управління персоналом. 

Ключові слова: системи електронного документообігу, кадрове діловодство, автома-

тизація процесів, електронні документи, інформаційна безпека, цифровізація управління пер-

соналом. 
 

У сучасних умовах цифровізації особливого значення набуває впроваджен-

ня систем електронного документообігу (СЕД), зокрема у сфері кадрового діло-

водства. Використання СЕД дає змогу оптимізувати роботу з документами, під-

вищити швидкість оброблення інформації та забезпечити її надійне зберігання. 

Кадрове діловодство охоплює широкий спектр процесів, пов’язаних з оформ-

ленням, обліком і зберіганням документів працівників. Тому СЕД мають викону-

вати низку ключових функцій. Однією з базових функцій є створення, реєстрація 

та зберігання документів, що має ключове значення для кадрового діловодства. 

СЕД дають змогу автоматизувати формування кадрових документів, зокрема на-

казів про прийняття на роботу, звільнення, переведення, заяв працівників, тру-

дових договорів та інших документів, пов’язаних з управлінням персоналом. 


