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Анотація. У роботі досліджується шахрайство у віртуальному світі. Ознаками шах-

райства в соціальних мережах постають атипові моделі взаємодії, відсутність персоналіза-

ції, поширення спаму, раптові зміни в поведінці або ідентифікації облікового запису, надсилан-

ня великої кількості запитів на дружбу та прямих повідомлень від незнайомих контактів. 

Обачність і критичне мислення під час комунікації в соціальних мережах допоможуть вияв-

ляти та нейтралізовувати шахрайства і дадуть змогу створити безпечніше онлайнове сере-

довище. 

Ключові слова: соціальні мережі, шахрайство, девіантна поведінка, інтернет-середови-

ще, фішинг, спам. 
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ГІБРИДНІ ВІЙНИ ЯК РІЗНОВИД ІНФОРМАЦІЙНИХ ВІЙН XXI СТ. 

Гібридна війна – це форма ведення війни, що передбачає застосування полі-

тичних, воєнних, економічних, інформаційних та інших засобів для досягнення 

цілей. Ідеться про використання методів, стратегій і тактик, що охоплюють різні 

сфери впливу. Інструментами гібридних війн постають дезінформація і пропаган-

да, що застосовуються в медіапросторі для поширення неправдивої інформації і 

зміни громадської думки. Кібератаки є важливою частиною гібридної війни й ма-

ють на меті дестабілізування мережі або викрадення інформації [8]. 

Хоча термін «гібридна війна» виник лише у ХХ ст., сьогодні він активно 

функціонує в науковому і публіцистичному дискурсі, адже такий від війни є не-

від’ємним елементом конфронтації у ХХІ ст. Проте прояви гібридної війни су-

проводжують конфлікти людей із давніх часів. Незважаючи на те, що тоді розпо-
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всюджувати інформацію було складно, а перевірити її правдивість практично не-

можливо, дезінформація була потужним засобом впливу. Прикладом цього яви-

ща були хрестові походи, для здійснення яких солдатів змушували повірити у 

«праведність» збройної агресії і брати участь у «священній» війні. 

Поняття «гібридна війна» набуло особливої популярності після початку ро-

сійської агресії проти України у 2014 році, коли Росія використала комбінацію 

воєнних, інформаційних і дипломатичних заходів для досягнення своїх цілей на 

території сусідньої країни. Війна в Україні ще раз підтвердила актуальність і не-

обхідність вивчення гібридної війни з метою передбачення воєнного конфлікту, 

початком якого стала тривала інформаційна війна. 

Проблема інформаційних війн привертала увагу багатьох політологів, соціо-

логів, істориків, світових лідерів і військових експертів [7], зокрема Роджера Мо-

ландера [12], Дороти Деннінг [10], українських дослідників – Миколи Дорошка і 

Володимира Головченка, які написали книгу про гібридну війну проти Украї-

ни [5]. У книзі «Decisive Force: The new American Way of War» Ф. Хоффман також 

піднімає питання гібридної війни та необхідності її включення у воєнний план 

країн як невід’ємної частини ведення сьогоднішньої війни [11]. 

Для запобігання прямої конфронтації у досягненні поставлених цілей великі 

держави використовують свої сателіти – формально незалежні країни, фактично 

підпорядковані ним. Здійснюючи такі дії, агресор бажає залишатись анонімним, 

аби уникнути санкцій і відповідальності за дії таких підконтрольних країн. З огля-

ду на це обираються нестабільні регіони та фінансуються терористичні угрупо-

вання для подальшої дестабілізації ситуації в регіоні або світі. Такі угруповання 

отримують фінансову, військову та політичну допомогу, стаючи повністю залеж-

ними від свого спонсора. Прикладом є Іран, що спонсорує йеменських хуситів, 

які здійснюють терористичні акти в Червоному морі, що робить найпопулярніший 

морський торговельний шлях небезпечним. Згадана терористична організація при-

четна також до неодноразового пошкодження підводних кабелів зв’язку [9]. 

Альтернативою неморальним діям є використання кіберпростору, що стало 

основним середовищем для досягнення цілей гібридної війни. Інтернет-середо-

вище уможливлює легке втручання в політичну, культурну, економічну та інфор-

маційну сферу країн і соціальних утворень. Кібератаки можуть бути спрямовані 

на різні об’єкти, включно з державними установами, критичною інфраструктурою, 

фінансовими системами, соціальними мережами та приватними компаніями. 

Ідеться про застосування різних вірусів, троянських програм, фішингу, DDoS-

атак та інших методів, спрямованих на порушення функціоналу, викрадення ін-

формації, пошкодження даних тощо. 

До того ж кіберпростір є найефективнішим середовищем для розповсюджен-

ня дезінформації, маніпуляції громадською думкою та здійснення впливу на по-

літичні процеси. Керування громадською думкою за допомогою фейків і спотво-

рення фактів, що розпалюють ворожнечу в суспільстві, дискредитують конкрет-

них особистостей та цілі організації, зменшують віру до влади. Залишаючись за 

межами воєнного конфлікту, кіберпростір у такий спосіб робить можливим нега-

тивний вплив на різні сфери діяльності країни, розхитує її єдність і стабільність. 
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У гібридній війні використовується широкий спектр медіаформатів для поширен-

ня думок і пропаганди, залучаються різні інформаційні канали, відео, аудіо, гра-

фіка та інші формати для досягнення цілей. 

Відео, розповсюджуване на різних платформах і в соціальних мережах, є по-

тужним засобом впливу і маніпуляції для донесення неправдивих повідомлень. 

Особливо контрольовані блогери передають необхідну інформацію, транслюють 

постановочні відео, щоб дискредитувати певну особу чи організацію. З тією ж 

метою використовуються дипфейки, що завдяки штучному інтелекту дають змо-

гу згенерувати обличчя, міміку, голос та манеру мовлення політичних конкурен-

тів [2]. Графічні матеріали також є важливим складником маніпулювання аудито-

рією. Це можуть бути ілюстрації, меми, афіші, реклами та інші графічні елементи, 

що використовуються для підсилення пропагандистських ідей або концентрації 

уваги в необхідному напрямі. 

Найбільше середовище для здійснення впливу на масового користувача сього-

дні – соціальні мережі та інтернет-платформи, що теж є простором для реалізації 

стратегії гібридної війни. Вони дають змогу швидко отримувати й аналізувати 

відповідні реакції на свої дії і водночас залишатись анонімним або прикриватися 

іменами відомих блогерів та свободою слова пересічних громадян. 

Відносно недавно для ведення інформаційних війн стали залучати ботів –

програмних агентів, що виконують завдання у мережі. Так, помітивши ключове 

слово чи словосполучення, автоматично чи вручну запускаються боти, напри-

клад, у соціальній мережі чи форумі, що під виглядом звичайних користувачів 

починають доводити чи захищати необхідну позицію завчасно згенерованими чи 

написаними повідомленнями. Це створює ажіотаж навколо теми завдяки великій 

активності, що поширює дезінформацію на справжніх користувачів, у яких з’яви-

лась ця тема у вкладці «популярне» [1]. 

Отже, через стрімкий розвиток технологій, що дають змогу збільшити кана-

ли і способи поширення необхідних агресору ідей, спотворюють громадську дум-

ку, розпалюють конфлікти, дослідження методів і засобів ведення гібридної вій-

ни є критично важливим. Для попередження та розпізнавання агресивних дій, а 

також протидії їм необхідно контролювати поведінку користувачів інтернету у 

віртуальному просторі, створювати відповідні установи для боротьби з фейковою 

інформацією, підвищувати інформаційну культуру пересічних громадян, розви-

вати їхнє критичне мислення, виробляти навички порівняння, фільтрування та 

верифікації інформації. Кожен громадянин повинен усвідомлювати важливість 

особистої інформаційної безпеки як частину державної кібербезпеки. 
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СТРАТЕГІЧНЕ УПРАВЛІННЯ ЯК ІНСТРУМЕНТ ЗАБЕЗПЕЧЕННЯ 

СТАЛОГО РОЗВИТКУ КУЛЬТУРНОГО СЕКТОРУ МІСТА 

Ідея сталого розвитку є парадигмою для сучасного та майбутнього країни. 

Для забезпечення досягнення цієї цілі необхідна розробка та впровадження стра-

тегічного управління. Без належного усвідомлення важливості стратегічного 

управління складно реагувати на стрімкі зміни у зовнішньому середовищі та 

приймати обґрунтовані рішення. Неусвідомлення важливості планування може 

бути ознакою поганого управління в містах і країні загалом. 

Мета дослідження полягає у вивченні ролі та значення стратегічного управ-

ління у контексті розвитку культурного сектору міста. 

Стратегічне планування – це системний шлях до управління змінами й досяг-

нення консенсусу в громаді [1]. Важливо зазначити, що застосування стратегіч-

ного управління у практиці діяльності органів влади розпочалося лише нещодав-

но. Стратегічне управління є ключовим інструментом для розвитку міста, оскіль-


