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ОЗНАКИ ШАХРАЙСЬКОЇ ПОВЕДІНКИ В СОЦІАЛЬНИХ МЕРЕЖАХ 

ТА СПОСОБИ ЇЇ НЕЙТРАЛІЗАЦІЇ 

В епоху цифрових технологій соціальні мережі стали невід’ємною частиною 

нашого життя. Однак разом із перевагами вони мають недоліки, один із яких – 

поширеність шахрайств. Розпізнавання ознак шахрайської поведінки та знання 

способів її нейтралізації допоможуть захистити себе та підтримати цілісність он-

лайн-спільнот. 

Перші соціальні мережі, як-от SixDegrees.com (заснована в 1997 році) та 

Friendster (заснована у 2002 році), були спрямовані на побудову онлайн-спільнот. 

Але з поширенням соціальних мереж у 2000-х роках почали з’являтися перші ви-

падки шахрайства у вигляді спаму, фішингових атак, крадіжок особистої інфор-

мації тощо. Поступово збільшуючи свою популярність, соціальні мережі стали 

об’єктом вивчення з позиції кібербезпеки, соціології та інших дисциплін. Такі 

дослідження спрямовані на виявлення схем шахрайської поведінки, пошук мето-

дів її виявлення та пошук протистоянь кіберзлочинцям. Наразі фахівці з різних 

галузей знань, зокрема Д. Будін [1], В. Воронцовський [2], І. Кабачинський [3], 

В. Сабадаш [4], продовжують вивчати шахрайську поведінку в соціальних мере-

жах, а також здійснюють пошук методів її виявлення та нейтралізації. 

Тема шахрайства є дуже популярною в сучасному цифровому світі, оскільки 

соціальні мережі стали не тільки місцем спілкування, але й важливим каналом 

для розвитку бізнесу, маркетингу, реклами тощо. Інструментарій шахрайства 

стрімко розвивається, і кіберзлочинці постійно вдосконалюють свої методи, ви-

користовуючи соціальні мережі для фішингу, обману, поширення вірусів тощо. 

Користувачі соціальних мереж, особливо ті, які не дуже обізнані із цифровою без-

пекою, стають дуже вразливими перед шахраями. Це може призвести до крадіжок 

особистої інформації, фінансових втрат і навіть завдати шкоди їхньому психіч-

ному здоровʼю. Саме тому ця тема залишається актуальною і вимагає подальшого 

вивчення. 

Мета нашої розвідки – описати ознаки шахрайської поведінки в соцмере-

жах і визначити способи її нейтралізації. 

Більшість онлайнових шахрайств здійснюються у популярних сьогодні соці-

альних мережах, як-от Instagram, Telegram, Facebook, Viber тощо. 

Сфери шахрайства в інтернеті: 

• працевлаштування; 

• благодійність; 

• купівля та продаж товарів; 

• лотереї та розіграші; 

• обман у сфері особистих стосунків [2]. 

Типовими ознаками шахрайської поведінки в соціальних мережах постають: 
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1) атипові моделі взаємодії. Ідеться про раптове збільшення кількості підпис-

ників, уподобань або коментарів. Така активність часто свідчить про використан-

ня ботів або платних сервісів для штучного завищення соціальних показників; 

2) відсутність персоналізації (особистих даних користувача). Справжня взає-

модія в соціальних мережах передбачає автентичність. Шахрайські облікові за-

писи часто не мають цих характеристик. Вони можуть використовувати загальні 

привітання або коментарі, що здаються автоматизованими. Це вказує на участь 

ботів або зловмисників; 

3) поширення підозрілих повідомлень. Це можуть бути фішингові відомості, 

призначені для викрадення особистої інформації під виглядом пропозицій неісную-

чих послуг для довірливих користувачів; 

4) раптові зміни в поведінці або ідентифікації облікового запису, наприклад, 

часта зміна фотографій профілю, імен користувачів або біографії. Такі зміни мо-

жуть свідчити про спроби уникнення викриття або імітування інших персонажів 

із метою обману; 

5) надсилання великої кількості запитів на дружбу або приватних повідом-

лень для збільшення охоплення. Такі повідомлення часто містять привабливі про-

позиції або запити на конфіденційну інформацію, закликають одержувачів діяти 

швидко і без сумнівів [3]. 

Для гарантування безпеки користувачам і збереження довіри до платформ 

необхідно вживати заходів із попередження та нейтралізації шахрайської поведін-

ки. Розробники соціальних мереж можуть підвищити рівень захисту даних, вико-

ристовуючи шифрування та двофакторну автентифікацію. Це допоможе захисти-

ти особисту інформацію і унеможливити доступ до облікових записів користува-

чів. Вдосконалення алгоритмів виявлення девіантної поведінки дасть змогу вчасно 

блокувати шахрайські облікові записи. Важливо мати ефективну систему звітно-

сті, щоб користувачі могли швидко повідомляти про підозрілу активність у про-

філях. Платформи повинні вчасно реагувати на такі скарги і вживати заходів для 

нейтралізації загроз. Також доцільно проводити інформаційні кампанії та навчаль-

ні заходи, щоб підвищити обізнаність пересічних громадян з питань безпеки в 

соцмережах. 

Щоб захистити себе від кіберзлочинців, потрібно дотримуватися кількох 

правил: створювати надійні паролі, вмикати двофакторну автентифікацію, пере-

віряти налаштування конфіденційності, остерігатися підозрілих посилань і фей-

кових акаунтів, не ділитися особистою інформацією. 

Отже, в сучасному суспільстві шахрайство стало поширеним, і кількість по-

страждалих від обманів у віртуальному просторі стрімко зростає. Ознаками шах-

райства в соціальних мережах постають атипові моделі взаємодії, відсутність пер-

соналізації, поширення спаму, раптові зміни в поведінці або ідентифікації обліко-

вого запису, надсилання великої кількості запитів на дружбу та прямих повідом-

лень від незнайомих контактів. Обачність і критичне мислення під час комуніка-

ції в соціальних мережах допоможуть виявляти та нейтралізовувати шахрайства 

і дадуть змогу створити безпечніше онлайнове середовище. 
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Анотація. У роботі досліджується шахрайство у віртуальному світі. Ознаками шах-

райства в соціальних мережах постають атипові моделі взаємодії, відсутність персоналіза-

ції, поширення спаму, раптові зміни в поведінці або ідентифікації облікового запису, надсилан-

ня великої кількості запитів на дружбу та прямих повідомлень від незнайомих контактів. 

Обачність і критичне мислення під час комунікації в соціальних мережах допоможуть вияв-

ляти та нейтралізовувати шахрайства і дадуть змогу створити безпечніше онлайнове сере-

довище. 
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ГІБРИДНІ ВІЙНИ ЯК РІЗНОВИД ІНФОРМАЦІЙНИХ ВІЙН XXI СТ. 

Гібридна війна – це форма ведення війни, що передбачає застосування полі-

тичних, воєнних, економічних, інформаційних та інших засобів для досягнення 

цілей. Ідеться про використання методів, стратегій і тактик, що охоплюють різні 

сфери впливу. Інструментами гібридних війн постають дезінформація і пропаган-

да, що застосовуються в медіапросторі для поширення неправдивої інформації і 

зміни громадської думки. Кібератаки є важливою частиною гібридної війни й ма-

ють на меті дестабілізування мережі або викрадення інформації [8]. 

Хоча термін «гібридна війна» виник лише у ХХ ст., сьогодні він активно 

функціонує в науковому і публіцистичному дискурсі, адже такий від війни є не-

від’ємним елементом конфронтації у ХХІ ст. Проте прояви гібридної війни су-

проводжують конфлікти людей із давніх часів. Незважаючи на те, що тоді розпо-


